
Temario CertiProf.

ISO 27001 Foundation 
Professional Certification 
- I27001F™

Certificación Internacional

Esta certificación brinda una comprensión de los 
principios y requisitos de la norma ISO 27001:2022, y 
aprender sobre la gestión del Sistema de Gestión de 
Seguridad de la Información y protección de la privacidad.

Objetivos del programa.

Comprenderás y analizar los fundamentos 

de la norma ISO 27001:2022.

Conocerás con los principios, conceptos y 

requisitos de la norma ISO/IEC 27001:2022.

Revisarás y comprenderás el Anexo A de la 

norma ISO 27001.

Aprenderás cómo planificar, ejecutar y 

reportar auditorías internas basadas en 

ISO/IEC 27001:2022.

Aplicarás herramientas para evaluar el 

cumplimiento y fomentar la mejora continua.

Perfil del participante.

Especialistas en el cumplimiento normativo y 

gestión de riesgos según ISO/IEC 27001.

Gerentes, consultores y oficiales de seguridad 

de la información responsables de auditar 

Sistemas de Gestión de Seguridad de la 

Información.

Profesionales que participan en la auditoría, 

implementación o supervisión de sistemas 

de gestión de seguridad de la información.

Información del programa.

info@inmersiongroup.com+503 7840-2073

Para mayor información contactar:  



ISO 27001 Foundation Professional Certi�cation - I27001F™ Certiprof® Training Partner

4. Contexto Organizacional.
Comprensión de la Organización y su Contexto.

Taller: Determinar el contexto de la organización haciendo uso de una matriz de análisis FODA.

Comprensión de las Necesidades y Expectativas de las Partes Interesadas.

Determinación del Alcance del Sistema de Gestión de la Seguridad de la Información.

Sistema de Gestión de la Seguridad de la Información.

Taller: Definir el alcance del SGSI.

Taller: Definir el alcance del SGSI.

1.Introducción y antecedentes.
Introducción.

Historia de la Norma.

ISO/IEC 27001:2022 - Estructura.

ISO 27000 - Familia de Normas.

2.Conceptos Clave.
Información y Principios Generales.

Seguridad de la Información.

El Sistema de Gestión.

Factores Críticos del Éxito de un SGSI.

Beneficios de la Familia de Normas SGSI.

5. Liderazgo.
Liderazgo y compromiso.

Política.

Roles, Responsabilidades y Autoridades en la Organización.

3. Terminos y Definiciones (Ver suplemento N°1 Glosario 27001).
Estructura de la ISO/IEC 27001.

Ciclo Deming PHVA y SGSI.

info@inmersiongroup.com+503 7840-2073

Para mayor información contactar:  



ISO 27001 Foundation Professional Certi�cation - I27001F™ Certiprof® Training Partner

8. Operación.
Planificación y Control Operacional.

Evaluación de los Riesgos para la Seguridad de la Información.

Tratamiento de los Riesgos para la Seguridad de Información.

Evaluación y Tratamiento de los Riesgos.

6. Planificación.
Acciones para tratar los Riesgos y las Oportunidades.

Estructura de la Norma ISO 31000 de Gestión de Riesgos - Directrices.

Taller: Definir la Declaración de Aplicabilidad para 5 Controles del Anexo A.

Objetivos de Seguridad de la Información y Planificación para su consecución.

Taller: Definir los Objetivos de Seguridad de la Información.

9. Evaluación del Desempeño.
Seguimiento, Medición, Análisis y Evaluación.

Auditoría Interna.

Auditoría.

Revisión por la Dirección.

10. Mejora.
No conformidad y acciones correctivas.

Mejora continua.

Anexo 1: Términos y Definiciones.

7. Soporte.
Recursos.

Competencia.

Concienciación.

Comunicación.

Información Documentada.

info@inmersiongroup.com+503 7840-2073

Para mayor información contactar:  



ISO 27001 Foundation Professional Certi�cation - I27001F™ Certiprof® Training Partner

Taller: Revisión de los Términos y Definiciones de la Seguridad
de la Información.

Análisis y estudio de una lista de 90 términos clave relacionados con la serie ISO 27000 y la 

seguridad de la información, definidos en el contexto de los sistemas de gestión de la seguridad 

de la información.

Conclusiones.

info@inmersiongroup.com+503 7840-2073

Para mayor información contactar:  



Somos 
#CertiProfPartner

Conoce más sobre nosotros.

Nuestros servicios 

Capacitaciones

Certificaciones

Consultorías

Somos tu aliado para 
transformar el aprendizaje
en éxito profesional.

En la actualidad, somos Training v 
Autorizado de CertiProf, un líder dedicado 
formar profesionales, potenciando sus 
habilidades en el ámbito laboral. 

Hemos sido aprobados para brindar un 
servicio de calidad y ayudarte a alcanzar 
tus objetivos profesionales.

Accesibles a diferentes empresas con 
objetivos de aprendizaje en común.

Somos Immersion International Business 
School. Ofrecemos soluciones integrales y 
trabajamos para potenciar el talento humano 
y fortalecer a las empresas, ayudándolas a 
transformar desafíos en oportunidades.

Diseñadas para impulsarte.

Programas abiertos.

Se adaptan y enfocan a los objetivos y 
necesidades de cada empresa.

Programas cerrados.

Avaladas internacionalmente.

Personalizadas para tu caso.

Elige tu modalidad

Tenemos presencia en

info@inmersiongroup.com+503 7840-2073

Para mayor información contactar:  


