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Esta certificacion estd diseflada para proporcionar las ISO 27001
herramientas necesarias para disefiar, implementar vy LEAD AUDITOR

\
gestionar un Sistema de Gestion de Seguridad de la

Informacién (SGSI) basado en la norma ISO/IEC 27001:2022.

Informacioén del programa.

Objetivos del programa. Perfil del participante.

e Interpretards los principios y requisitos de la e Profesionales que lideran auditorias vy
norma ISO/IEC 27001:2022, incluyendo el requieren evaluar la conformidad con
Anexo A. ISO/IEC 27001:2022.

e Desarrollards habilidades para auditar e Auditores internos o externos que desean
sistemas de gestion de seguridad de la certificarse como auditores lideres.
informacion. e Consultores y responsables de seguridad de

e Ejecutards auditorias completas, desde la la informaciéon que buscan comprender el
planificacién hasta la presentacion de proceso completo de auditoria de un SGSI.
resultados basdndose en los estndares
internacionales.

Para mayor informacién contactar: D’ Immersion

@ +503 7840-2073 X< info@inmersiongroup.com International Business School
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Introduccion.

e SGSI.

e Historia de la Norma.
 ISO/IEC 27001:2022 Estructura.
e |SO 27000 Familia de Normas.

2. Conceptos Claves.

e :QuUé es un SGSI?

e Informacién y Principios Generales.

e La Seguridad de la Informacién.

e El Sistema de Gestion.

* Factores Criticos de Exito de una SGSI.

e Beneficios de la Familia de Normas SGSI.

3. Términos y Definiciones.

e Fase 2. Disefio e Implementacién de un SGSI.
e Fases de Disefio del SGSI.

e Etapas de Implementacién de un SGSI.

e Estructura de ISO/IEC 27001.

e Ciclo Deming PHVA Y SGSI.

4. Contexto de la Organizacion.

e 4.1 Comprension de la Organizaciéon y de su Contexto.

Taller 25 minutos.

e 4.2 Comprension de las Necesidades y Expectativas de las Partes Interesadas.

e Prioridades de la Organizacién Para un SGSI.

e 4.3 Determinaciéon del Alcance del Sistema de Gestion de la Seguridad de la Informacion.

e 4.4 Sistema de Gestion de la Seguridad de la Informacidn.

Taller 25 minutos.
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5. Liderazgo.
e 5] Liderazgo y Compromiso.
e 5.2 Politica.

e 5.3 Roles, Responsabilidades y Autoridades en la Organizacion.

6. Planificacion.

e 6.1 Acciones para Tratar los Riesgos y Oportunidades.

e Plan de Tratamiento de Riesgos.

e 6.1 Acciones para Tratar los Riesgos y Oportunidades.

e Estructura de la Norma ISO 31000 Gestion de Riesgos — Directrices.

* 6.2 Objetivos de Seguridad de la Informacidn y Planificacion para su Consecucion.

7. Soporte.

e 7.1 Recursos.

7.2 Competencia.

7.3 Concienciacién.

7.4 Comunicacion.

7.5 Informacién Documentada.

8. Operacion.

e 8.1 Planificacion y Control Operacional.

e 8.2 Apreciacién de los Riesgos de Seguridad de la Informacion.
e 8.3 Tratamiento de los Riesgos de Seguridad de la Informacién.

e Evaluacién y Tratamiento de Riesgos.

9. Evaluacion del Desempefio.

e 9.1 Seguimiento, Medicién, Andlisis y Evaluacion.
e 9.2 Auditoria Interna.

e Auditoria.

e 9.3 Revisidn por la Direccidn.
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10. Mejora.

e 10.1 No Conformidad y Acciones Correctivas.

e 10.2 Mejora Continua.

Anexo A: Normativo.

e Anexo A: Dominios.

e Anexo A: Cldusulas, Objetivos y Controles.

5. Controles Organizacionales.

6. Controles de Personas.

7. Controles Fisicos.

8. Controles Tecnoloégicos.

Taller 25 minutos.

e Fase 3. Gestidn de Riesgos de Seguridad de la Informacién Basado en ISO 27005.
e Gestidn De Riesgos SGSI.

e ¢Por Qué Realizar Una Gestidn Al Riesgo?

e Proceso de Gestioén del Riesgo Basado en ISO-IEC 27005.

e Establecimiento del Contexto.

e |dentificacion de los Activos.

e Clasificacion de los Activos.

* Amenaza.

e Perfil de una Amenaza.

e Amenazas a la Informacidn.

e Vulnerabilidad.

e Gestidn de Riesgos SGSI: Taller.

e (Riesgo = Incertidumbre?

e Ciclo de la Gestidn de Riesgos.

* Gestion De Riesgos SGSI.

* Fase 4. Auditorias Internas con Enfasis en Competencias de Auditor Lider.
e Estructura de la ISO 19011:2018.

e Alcance ISO 19011:2018.
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e Auditoria.

e Tipos de Auditoria.

e Criterios de Auditoria.

e Evidencia de la Auditoria.

e Resultados de la Auditoria.

e Conclusiones de la Auditoria.

e Cliente de la Auditoria.

e Auditado.

e EqQuipo Auditor.

e Experto Técnico.

* Observador.

e Guia.

e Programa de Auditoria.

e Alcance de la Auditoria.

e Plan de Auditoria.

e Conformidad.

¢ No Conformidad.

e Pruebas de Auditoria.

e Métodos de Auditoria.

e Cléusula 4: Principios de Auditoria.

e Cldusula 5: Programa de Auditoria.

e Cldusula 6: Actividades de la Auditoria.

e Cldausula 7: Competencia y Evaluacién de los Auditores.
e Métodos para Evaluar a los Auditores.

e Cldausula 7: Atributos Personales.

e Cléausula 7: Conocimientos Genéricos y Habilidades.

e Establecimiento de Objetivos del Programa de Auditoria.
e Determinacidn y Evaluacidn de Riesgos y Oportunidades del Programa de Auditoria.
* Establecimiento del Programa de Auditoria.

e Competencia de (los) Individuo(s) que Gestiona(n) el Programa de Auditoria.

* Establecer el Alcance del Programa de Auditoria.

Para mayor informaciéon contactar: g Immersion
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e Determinar los Recursos del Programa de Auditoria.
e Implementacion del Programa de Auditoria.

e Definicién de Objetivos, Alcance y Criterios para una Auditoria Individual.
e Seleccién y Determinacién de Métodos de Auditoria.
e Seleccibén de los Miembros del Equipo de Auditoria.
e Reunidn de Apertura.

e Revisidon de la Documentacion en la Auditoria.

e Comunicacién Durante la Auditoria.

e Métodos para Recopilar Informacion.

e La Entrevista.

e Preguntas Claves del Auditor.

e Tipo de Preguntas.

e Ejecutando la Auditoria.

e Realizacién de Entrevistas.

e Administracion del Tiempo.

* Manejo de Situaciones Dificiles.

e Resultados de la Auditoria.

¢ Incumplimientos Mds Comunes.

* Redaccidon de las No Conformidades.

e Férmula de Redaccidon de No Conformidades.

e Conclusiones de Auditoria.

¢ Informe de Auditoria.

* Reunidn de Cierre.

* Preparacidn y Distribucidn del Informe de Auditoria.
e Realizacion de Seguimiento de Auditoria.

* Las Auditorias de Seguimiento.

e Taller 4.

Conclusiones.

e Conclusiones.
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Conoce mads sobre nosotros.

L Nuestros servicios
Somos tu aliado para

transformar el aprendizaje
en éxito profesional.

Disefiadas para impulsarte.

Somos Immersion International Business Avaladas internacionalmente.
School. Ofrecemos soluciones integrales y
trabajamos para potenciar el talento humano
y fortalecer a las empresas, ayuddndolas a

Personalizadas para tu caso.
transformar desafios en oportunidades.

Elige tu modalidad
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