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Certificación Internacional

Esta certificación está diseñada para proporcionar las 
herramientas necesarias para diseñar, implementar y 
gestionar un Sistema de Gestión de Seguridad de la 
Información (SGSI) basado en la norma ISO/IEC 27001:2022.

Objetivos del programa.

Obtendrás orientación sobre la ISO/IEC 

27001:2022 con base en la ISO/IEC 27003:2017 

para el diseño e implementación de un 

Sistema de Gestión de la Seguridad de la 

Información (SGSI).

Interpretarás los requisitos de ISO/IEC 

27001:2022 para un SGSI desde la perspectiva 

de un implementador.

Entenderás los componentes para determinar 

el estado actual de un SGSI que sirva como 

punto de partida.

Perfil del participante.

Gerentes de proyecto y consultores que se 

involucran en la implementación de un SGSI.

Asesores expertos que buscan dominar la 

implementación de un SGSI.

Individuos responsables de garantizar la 

conformidad con los requisitos de seguridad 

de la información dentro de una organización.

Miembros de un equipo de implementación 

de SGSI.

Información del programa.

info@inmersiongroup.com+503 7840-2073

Para mayor información contactar:  



ISO 27001 Lead Implementer Professional Certi�cation - I27001LI™ Certiprof® Training Partner

Introducción.
1. Introducción a los Sistemas de Gestión.

Información y Principios Generales.

La Seguridad de la Información.

El sistema de Gestión de la Seguridad de la Información - SGSI.

Factores Críticos de Éxito de un SGSI.

Beneficios de un SGSI.

Estructura de la ISO/IEC 27001:2022.

Estructura del Anexo A y sus 93 controles.

Revisión de los 37 controles Organizacionales.

Revisión de los 8 controles de Personas.

Revisión de los 14 controles Físicos.

Revisión de los 34 controles Tecnológicos.

ISO/IEC 27001:2022.

3. Pasos Generales en la Implementación.
Caso de negocio.

Partes de un caso de negocio.

Análisis de Brechas - Análisis GAP.

Objetivos Análisis GAP.

Modelos de Madurez.

Cómo Realizar un Análisis de Brechas GAP.

Modelo de Madurez COBIT.

2. Planificación de la Implementación de un SGSI.
Ruta de navegación.

Ciclo Deming PHVA e ISO IEC 27001:2022.

PHVA Aplicado a la Implementación del SGSI.

Etapas de Implementación de un SGSI.

Pasos Generales en la Implementación.

Vista General Final.
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7. Soporte: Interpretar los Requisitos de ISO/IEC 27001:2022.
Recursos.

Competencia.

Toma de Conciencia.

Comunicación.

Información Documentada.

Creación y actualización.

Control.

4. Contexto de la Organización: Interpretar los Requisitos de 
ISO/IEC 27001:2022.

Comprensión de la Organización y su Contexto.

Comprensión de las Necesidades y Expectativas de las Partes Interesadas.

Determinación del Alcance del Sistema de Gestión de la Seguridad de la Información.

Sistema de seguridad de la información.

Visión de Proyecto y plan de acción.

5. Liderazgo: Interpretar los Requisitos ISO/IEC 27001:2022.
Liderazgo y Compromiso.

Políticas.

Roles, Responsabilidades y Autoridades Organizacionales.

8. Operación: Interpretar los Requisitos de ISO/IEC 27001:2022.
Planificación y Control Operacional.

Valoración de Riesgos de Seguridad de la Información.

6. Planificación: Interpretar los Requisitos de ISO/IEC 27001:2022.
Acciones para Tratar Riesgos y Oportunidades.

Evaluación de riesgos de Seguridad de la Información.

Tratamiento de riesgos de de Seguridad de la Información.

Objetivos de Seguridad de la Información.
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9. Evaluación del Desempeño: Interpretar los Requisitos de 
ISO/IEC 27001:2022.

Seguimiento, Medición, Análisis y Evaluación.

Auditoría Interna.

Revisión por la Dirección.

Tratamiento de Riesgos de Seguridad de la Información.

10. Mejora: Interpretar los Requisitos de ISO/IEC 27001:2022.
No Conformidad y Acción Correctiva.

Mejora Continua.
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Somos 
#CertiProfPartner

Conoce más sobre nosotros.

Nuestros servicios 

Capacitaciones

Certificaciones

Consultorías

Somos tu aliado para 
transformar el aprendizaje
en éxito profesional.

En la actualidad, somos Training v 
Autorizado de CertiProf, un líder dedicado 
formar profesionales, potenciando sus 
habilidades en el ámbito laboral. 

Hemos sido aprobados para brindar un 
servicio de calidad y ayudarte a alcanzar 
tus objetivos profesionales.

Accesibles a diferentes empresas con 
objetivos de aprendizaje en común.

Somos Immersion International Business 
School. Ofrecemos soluciones integrales y 
trabajamos para potenciar el talento humano 
y fortalecer a las empresas, ayudándolas a 
transformar desafíos en oportunidades.

Diseñadas para impulsarte.

Programas abiertos.

Se adaptan y enfocan a los objetivos y 
necesidades de cada empresa.

Programas cerrados.

Avaladas internacionalmente.

Personalizadas para tu caso.

Elige tu modalidad

Tenemos presencia en

info@inmersiongroup.com+503 7840-2073

Para mayor información contactar:  


